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Sobre o CGl.br

25 Criado em maio de 1995

& Pela Portaria Interministerial N° 147 de 31/05/1995, alterada
pelo Decreto Presidencial N° 4.829 de 03/09/2003

& Responsavel pela coordenacao e integracao dos servicos
Internet no pais

2 Modelo multistakeholder composto por membros do governo,
e membros eleitos dos setores empresarial, terceiro setor e
da comunidade académica.
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GOVERNO SOCIEDADE CIVIL i
123458 1800 a WR®B®®H®®®®DD
i ADMIN
nedr  —{ereerers
RaISuIo Projetos :
registrodr cercar cetie.r j antispamir
1 — Min. da Ciéncia e Tecnologia 11 — Provedores de acesso e conteudo

2 — Min. das Comunicagdes 12 — Provedores de infra de telecom
13 — Industria TICs e software
14 — Empresas usuarias

15 — Terceiro setor

3 — Casa Civil da Presidéncia da Republica
4 — Min. do Planejamento, Orgamento e Gestao

5 — Min. do Desenvolvimento, Industria e Comércio Exterior 16 — Terceiro setor
6 — Min. da Defesa 17 — Terceiro setor
7 — Agéncia Nacional de Telecomunicagoes 18 — Terceiro setor

19 — Academia
20 — Academia
21 — Academia

8 — Conselho Nacional de Desenv. Cientifico e Tecnolégico
9 — Conselho Nac. Secretarios Estaduais p/ Assuntos de Ciéncia e Tecn.
10 — Notério Saber

egihr

Agosto de 2007 — Rede Tche - Gramado/RS



nic

Nicien de informacio

e Coordenagio

Principais atribuicoes
do CGl.br

Fomentar o desenvolvimento de servigos Internet no Brasil

Recomendar padroes e procedimentos técnicos operacionais
para a Internet no Brasil

Coordenar a atribui¢cao de enderecos Internet (IPs) e o
registro de nomes de dominios usando ccTLD <.br>

Coletar, organizar e disseminar informagoes sobre os
servicos Internet — indicadores e estatisticas
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Sobre o NIC.br

& Nucleo de Informagao e Coordenagao do Ponto BR

& Entidade civil, sem fins lucrativos, criada em 2003 e come¢ando a
atuar em 2005 (delegacao do CGl.br)

& Conselho de Administragcao composto por 7 membros:

3 do governo, escolhidos entre os componentes do CGl.br;
* 4 do setor privado indicados pelo CGl.br.
Assembléia Geral formada pelo pleno do CGl.br

& Brago executivo do Comité Gestor da Internet no Brasil

& Coordena as atividades do Registro, do Cert, do Cetic e dos Projetos
definidos pelo CGl.br
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Sobre o Registro.br
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Registro de
dominios <.br>

Inicio do registro brasileiro - 1990 Historico
Inicio da operagao automatica - 1997

Crescimento do registro de dominios no ultimo 12 meses: 20%

1,130 milhao de dominios (jun/07)
800 mil diferentes detentores de dominios

Dominios para pessoas juridicas, para profissionais liberais e para pessoas
fisicas

Whois, IDN e DNSSEC (a raiz assinada a partir de junho de 2007)

Novos dominios (.blog, .vlog, .flog, .wiki)

Quase 90% dos dominios registrados no Brasil sao <.br>

Brasil apresenta uma das melhores proporgoes entre registros nacionais
(.br) e registros genéricos (.com, .net, .org)
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Registro de
dominios <.br>

Distribuicao
com.br 91,6%
org.br 2,7%
outros - Pessoa Juridica 2,5%
Pessoa Fisica 3,2%

Estatisticas atualizadas diariamente em www.registro.br/estatisticas.html|
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Estimativas de dominios por pais*

.de 11.047.979

(junho/2007)
uk  5.962.232
com 69.182.889 nl2.320.347
net 9.944.890 cn - 1.874.604
.org 5.882.419 At 1.307.228
.info 4.770.762 -us 1.253.883
biz 1.745.037 -br 1.130.443
ip 925.242
kr 904.305
.ca 856.336

- Os 10 maiores ccTLDs representam mais de 71% de todos os ccTLDs
- O total dos ccTLDs é aproximadamente de 36% do total mundial
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Sobre o CERT.br
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 Criado em 1997 para tratar incidentes de sé%ﬁ?a%&m.{u%ores,

envolvendo redes conectadas a Internet brasileira.
Ponto de contato nacional para notificagao de incidentes de segurancga;
Prové o apoio necessario no processo de resposta a incidentes;

Trabalho colaborativo com outras entidades, como os operadores da
justica, provedores de acesso e servi¢cos e backbones;

Auxilia novos CSIRTs a estabelecerem e desenvolverem suas

atividades.

— Articulacéo

- Apoioa _
recuperacao

— Estatisticas

Treinamento e

Conscientizagéo

— Cursos

— Palestras

— Documentacao
— Reunides

Anélise de
Tendéncias

— Consorcio
de Honeypots

— SpamPots
- Honeynet.BR
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Parcerias Internacionais do CERT.br ‘e

— Forum of Incident Response and Security Teams (FIRST) Full
member
http://www.first.org/

— Anti-Phishing Working Group (APWG) Research Partner
http://www.antiphishing.org/

— Honeynet Research Alliance Member
http://honeynet.org/alliance/
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Apoio e Treinamento para Novos CSIRTs <o

 Objetivo: Reduzir o numero de ocorréncias e aumentar a capacidade
nacional de tratamento de incidentes.

 Auxilio no estabelecimento das atividades
— Reunioes, palestras, treinamentos, etc

 SEI/CMU Partner desde 2004, licenciado para ministrar os cursos do
CERT® Program no Brasil:

— Cursos a preco de custo, como forma de fomentar a capacitacao
— http:/lIwww.cert.br/cursos/

* Information Security for Technical Staff

 Creating a Computer Security Incident Response Team

« Fundamentals of Incident Handling

 Advanced Incident Handling for Technical Staff
— 190+ profissionais treinados

CSIRT: Grupo de Resposta a Incidentes de Seguranca em Computadores, do Inglés E[.]l
Computer Security Incident Response Team
Agosto de 2007 — Rede Tche - Gramado/RS
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Consorcio Brasileiro de Honeypots  ecommcs
Projeto Honeypots Distribuidos

Objetivo: aumentar a capacidade de deteccao de incidentes,
correlagao de eventos e determinacao de tendéncias de
ataques no espaco Internet brasileiro

— 39 instituicoes, entre academia, governo, industria e redes
militares

— Baseada em trabalho voluntario
— http://Iwww.honeypots-alliance.org.br/

Utilizacao dos dados coletados para:
— Notificacao das redes originadoras dos ataques
— Geracao de estatisticas publicas
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Cidades Onde os Honeypots estao
Localizados
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Instituicoes Participantes do Consércio = ===

01 |Sa&o José dos Campos |INPE, ITA

02 [Rio de Janeiro CBPF, Embratel, Fiocruz, IME, PUC-Rio, RedeRio, UFRJ
03 | Sao Paulo ANSP, CERT.br, Diveo, Durand, TIVIT, UNESP, UOL, USP
04 | Campinas CenPRA, ITAL, UNICAMP

05 [Sao José do Rio Preto | UNESP

06 [Piracicaba USP

07 [Brasilia Banco do Brasil, Brasil Telecom, Ministério da Justica, TCU
08 [Natal UFRN

09 | Petrépolis LNCC

10 [Porto Alegre CERT-RS

11 | Ribeirao Preto USP

12 | Sao Carlos USP

13 | Taubaté UNITAU

14 | Florianopolis UFSC DAS

15 | Americana VIVAX

16 | Manaus VIVAX

17 [Joinville UDESC

18 |Lins FPTE

19 | Uberlandia CTBC Telecom

20 |Santo André VIVAX

21 |Passo Fundo UPF

22 | Curitiba Onda, PoP-PR, PUC PR

24 | Sao Leopoldo Unisinos

25 | Belo Horizonte Diveo _ _ o/RS
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O Projeto SpamPots = ==

Objetivos:
 Ter métricas nacionais sobre o abuso de computadores com proxies
abertos sendo usados para o envio de spam, procurando
determinar:
— Origem
— Tipos de abuso
— ldiomas, tipos de spam, etc

« Ter dados para auxiliar a proposicao e adogao de politicas e boas
praticas anti-spam nas redes brasileiras

Estrutura:

10 sensores simulando proxies abertos
— Contradas conexdes em 5 operadoras de banda larga
1 conexao residencial e 1 empresarial por operadora
— Coletando os e-mails injetados pelos spammers
— Nao entregam os spams
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Resultados Preliminares = -===""

Periodo: 10/06/2006 a 31/07/2007

Dias de dados coletados: 417
Emails injetados pelos spammers: 480.120.724
NUmero de enderecos que teriam recebido spam: 4.307.010.941
Média de enderecos de destino por email injetado: =8.97
Média de emails por dia: 1.151.368
Enderecos IP Unicos de origem: 209.327
Autonomous Systems (AS) unicos de Origem: 2.966
Codigos de pais unicos: 164
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Paises que mais Enviaram Spam

Emails Received / Country Code [2006-06-10 — 2007-07-31]

o7 09 11 01 03 05 o7
Months (2006 - 2007)

nic

Miiclen de Informagio
e Coordenagio

Emails| %

01| TW | 354.042.709| 73,74
02| CN 77.922.019| 16,23
03| US 26.384.260| 5,50
04| CA 6.680.596| 1,39
05| KR 3.712.431| 0,77
06| JP 3.491.197| 0,73
07| HK 3.085.048( 0,64
08| DE 932.330| 0,19
09| BR 771.130| 0,16
10( UA 617.714| 0,13
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AS que mais Enviaram Spam

Emails Received / ASN [2006-06-10 — 2007-07-31]

ASN 9924 (TFN—TW:'TIW) - Nome do AS
25M L ASN 3462 (HINET/TW) : | - -
ﬁ: ;;ggﬁ Eggggﬁ;lﬁzm — 01 | TFN-TW Taiwan Fixed Network (TW) | 33,77
ASN 9919 (NCIC-TWITW) 02 [HINET Data Communication (TW) 24,35
2 [N 35920 NOGHOSTIUS N, - 1] 03 [CNCGROUP-SZ (CN) 12,97
e 04 | SEEDNET Digital United Inc. (TW) | 10,04
1o 05 |NCIC-TW (TW) 1,91
06 |CHINA169 - CNCGROUP (CN) 1,77
oM 07 |NDCHOST (US) 1,73
08 |CHINANET-BACKBONE (CN) 1,29
o 09 |Look Communications (CA) 1,17
10 |EXTRALAN-TW (TW) 1,08

o7 09 11 01 03 05 o7
Months (2006 - 2007)
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emails / month

30M

25M

20M

15M

10M

5M

Emails Received / TCFP Ports [2006-06-10 —2007-07-31]

Portas TCP Abusadas

o7

09

1

8080

nic

e Coordenagio

Miiclen de Informagio

01 8080 HTTP alternate http| 36,66
02 1080| SOCKS socks | 36,62
03 80 HTTP http| 11,24
04 3128 HTTP Squid| 6,14
05 8000 HTTP alternate http| 2,03
06 6588 HTTP AnalogX| 1,77
07 25 SMTP smtp| 1,54
08 3127 SOCKS| MyDoom Backdoor| 1,09
09 81 HTTP alternate http| 1,02
10 4408 HTTP Proxy+| 0,95
11 3382 HTTP | Sobig.f Backdoor| 0,93

0y
Months (2006 - 2007)

Outros resultados preliminares em:
http:/lwww.cert.br/docs/whitepapers/spampots/
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Documentos para Administradores e Usuarios

Materiais gratuitos disponiveis

* Praticas de Seguranca para Administradores de Redes Internet
http://lwww.cert.br/seg-adm-redes/
— boas praticas em configuragao, administragao e operacao
segura de redes conectadas a Internet

« Cartilha de Seguranca para Internet |
http://cartilha.cert.br/
— Completa ou em partes
— Dicas
— Checklist
— Livro
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Nicleo de Informagdo e Coordenagdo do Ponto br

] —————————————

Inicioc Dicas Download Checklist Glossarie Livro

Darsilha de Seguranga para InGemet

Novidade: ja esta disponivel a vers@o 3.1 da Cartilha de Seguranga para Internet, que passou a ser editada

também como livro.

A Cartilha de Seguranga para Internet contém recomendagbes e dicas sobre como o usudrio pode aumentar a sua seguranga na
Internet. O documento apresenta o significado de diversos termos e conceitos utilizados na Intemet e fornece uma série de
precedimentos que visam melherar a seguranga de um computador.

Parte I: Conceitos de Seguranca

Parte II: Riscos Enuoluidos no Uso da Internet e Matodos de Preuencdo
Parte Ill: Privacidade

Parte U: Fraudes na Internet

Parte U: Redes de Banda Larga e Redes Sem Fio (({ireless)

Parce UL Spam

Parte UII: Incidentes de Seguranca e Uso Abusiuo da Rede

Parte UIll: 0odigos Maliciosos (Malware)
Checklist

Blossario

eerbar

Centro de Estudos, Resposta ¢
Tratamenio de Incidentes de
Sequranga nd Brasil

ogidr =

¢ ™y

Dica do Dia

Se utilizar redes sem fio,
verifique se seus
equipamentos ja
suportam WPA (Wi-Fi
Frotected Access) e
utilize-o sempre gue
possivel.

Saiba mais

Licenga de Uso
Contato
Agradecimentos
Revisoes
Avisos

R o

antispamJr %

Busca |
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Inicioc Dicas Download Checklist Glossarie Livro Centro de Estudos, Resposta &

Tratamenio de Incidentes de
Sequranga nd Brasil

Dartilha de Seguranca para Internes egidn EL‘;.iim

Mesta pagina estd disponivel uma compilagdo de dicas basicas de seguranga.

Estas dicas também estdo em 2 folhetos disponiveis para download. Para visualiza-los vocé precisa ter S
instalade em seu computader o soffware Acrobat Reader.

Proteja-se de fraudes

O Atualize seu antivirus diariamente.
O Mao cligue em links recebidos por e-mail.

1 M&c execute arquivos recebidos por e-mail ou via servigos de mensagem instantanea. i:".::%% :(GET dicas de seguranga, formato

Proteja-se de virus, cavalos de trdia, spywares, worms e bots

O Mantenha tedes os pregramas que vecé usa sempre atualizados.
O Instale todas as corregdes de seguranga.
O Use antivirus, firewall pessoal e anti-spyware.

Navegue com seguranca Folder com dicas de seguranga, formato

A4 (1.1 MB)
O Mantenha seu navegador sempre atualizado.

O Desative Java e ActiveX. UUse-os apenas se for estritamente necessario.
O Sé habilite JavaScrpf, cookies e pop-up windows ao acessar sites confidveis.

Cuide-se ao ler e-mails

O Mantenha o programa leitor de e-mails sempre atualizado.
O Desative a visualizacio de e-mails em HTML.

O Desative as opgdes de execugdo automatica de arquivos anexados.
M MNMecative a avoarears Ao fovea Saeimf o foven
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Seguranca na Brasil

Rartilha de Seguranca para Internet »; UUiJ]i' e

Livro Completo

A partir da versdo 3.1 a Cartilha de Seguranga para Intermet passou a ser editada também como livro. Nesta
pagina vocé encontra o prefacio do Livro e o arguivo para download.

gibr

[ -

L o b

i s
Prefacio :

' -
A Cartilha de Seguranga para Intemnet € um documento com recomendagdes e dicas sobre como o usuario
de Internet deve se comportar para aumentar a sua seguranga e se proteger de possiveis ameagas.
Produzido pelo Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil - Livro Completo para download (BB6 KB)
CERT.br, com o apoio do Comité Gestor da Internet no Brasil - CGl.br, o documento apresenta o
significado de diversos termos e conceitos utilizados na Internet e fornece uma série de procedimentos que Cartilha de Seguranga para Internet, versio
visam melherar a seguranga de um computador. 3.1/ CERT.br —- Sac0 Paulo: Comité Gestor da

. , . . Internet no Brasil, 2006.
MNis esperamos que esta Cartilha possa auxilidlo ndo sd a compreender as ameagas do ambiente Internet,

mas também a manter seu sistema mais seguro. Gestariames ainda de lembrar gue & muite impertante ISBN: 978-85-60062-06-5
ficar sempre atento ao usar a Internet, pois somente aliando medidas técnicas a boas praticas € possivel ISBN: 85-60062-06-8
atingir um nivel de seguranga que permita o pleno uso da Intermnet.

Caso vocé tenha alguma sugestao para este documento ou encontre algum erro, por favor, entre em
contato através do endereco docBcert . br.

Equipe do CERT . br
Outubro de 2006

Estrutura da Cartilha

Este documento conta com oito partes, que dividem o conteddo em diferentes dreas relacionadas com a
seguranga da Internet, além de um glossario, um checklist e uma compilagdo de dicas rapidas.
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Outras Iniciativas do
CGl.br / NIC.br / CERT.br
Relacionadas com Seguranca
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Outras Iniciativas Relacionadas a Seguranca ===

— INOC-DBA BR - Sistema de comunicacao imediata entre operadores
de redes e CSIRTSs, utilizando telefonia IP
http://eng.registro.br/inoc/

» Telefones IP cedidos em comodato pelo NIC.br
— ASNSs do Brasil
— CSIRTSs (reconhecidos pelo CERT.br)

— Indicadores
http://www.cetic.br/
 Parceria com o IBGE e IBOPE/NetRatings

 Pesquisas TIC Domicilios e TIC Empresas 2005 e 2006, realizadas para o
CGl.br, pelo Instituto Ipsos Opinion

— Site Antispam.br
http://lwww.antispam.br/
« Area para Administradores de Redes
http://www.antispam.br/admin/

* Videos Educativos
— Funcionamento da Internet e cédigos maliciosos
http://lwww.antispam.br/videos/
— spam e como se proteger
langcamento em breve
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Antispam.br =

S

[E] Ot ]][ http:f fwww.antispam.br findex.html

Comité Gestor da Internet no Brasil

NIC.br | CETIC.br | [AntiSpambr | PTT.br Imprensa

ansispam.r

| Oque & spam?

Problemas
causados pelo spam

Origem e
curiosidades

Tipos de spam

Como identificar

Prevengdo

Boas praticas

Dicas

FAQ

Links

Glossario

Créditos

| Como reclamar

Mapa do site

« NIC.br “ Antispam.br

C certor € Registro.br

- - *Google

Iniclo - Administradores de redes - Estatisticas - Sobre o Antispam.br

Videos educativos

Asgsista 0s videos produzidos pelo CGlLbrgue explicam,
de forma simples e divertida, perigos aos quais os

usuarios estio expostos.

- .

NAVEGAR
-f PRECISO

Como identificar

O gue vocé precisa saber para detectar spams. Saiba
Quais 580 as técnicas que estao sendo usadas para

fazer o spam chegar em sua caixa de correio.

O que é spam?

Veja os conceitos de spam e de spam zombies
-que podem fazer com que voce envie spam
mesmo sem saber. Conhega também as
maotivagies que levam tantas pessoas a enviar
e-mails nao solicitados.

Participe da campanha

Divulgue esta iniciativa para estimular o uso
cada vez mais saudavel, correto e seguro das
redes ligadas & internet.

antispam ‘;:

Dicas de prevencgao

Como se prevenir dos spams, que lotam as
caixas de e-mails, demandam precioso tempo e
atrapalham a evolugao dos negdcios.

Néo deixe seu computador se tornar um spam zombie

Se vocé nao é cuidadoso ao usar a internet e, entre outros procedimentos, N&o Usa antivirus e ndo possui
um firewall pessoal, vocé estd correndo sério risco. Saiba o porgué.

Administradores de redes

Movo documento - Tutorial sobre Spam e Fraudes por E-mail: Técnicas de Mitigagao para
Administradores de Redes, apresentado por Danton Nunes (InterNexo) em novembro de 2006

perghr
Cartilha de Seguranga
para niermel
eesiehr
Nimeros da internal
no Brasil
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Antispam.br =

Gy | D1 httpf jwww.antispam.br/tipos fmalware/ = -'GDDEHE Q-
=
Comité Gestor da Internet no Brasil nle cn r
NIC.br | CETIC.br | AntiSpambr | PTT.br Imprensa

ansispam.r

| Oque & spam?

Problemas
causados pelo spam

Origem e
curiosidades

Tipos de spam

Como identificar

Prevengdo

Boas praticas

Dicas

FAQ

Links

Glossario

Créditos

| Como reclamar
| Mapa do site

« NIC.br “ Antispam.br
C certor € Registro.br

Iniclo - Administradores de redes - Estatisticas - Sobre o Antispam.br ﬂ

e Il]l’ Registro
CERT.br
[ Alalsar)

Cédigos maliciosos

Sa0 programas que executam aches maliciosas em um computador.
Diversos tipos de codigos maliciosos s8o inseridos em e-mails, contendo
textos que se valem de métodos de engenharia social para convencer o
usuario a executar o codigo malicioso em anexo. Em geral, estes cddigos
também sao utilizados em spams enviados por fraudadores.

L

Dentre os cddigos mais comuns enviados via spam, pode-se citar as
sequintes categorias:

+ Backdoor: Programa que permite a um invasor retornar a um
computadar comprometido. Mormalmente este programa &
colocado de forma a nao ser notado.

« Spyware: Termo utilizado para se referir a uma grande categoria
de software que tem o objetivo de manitorar atividades de um
sistema e enviar as informacoes coletadas para terceiros. Podem
ser utilizados de forma legitima, mas, na maioria das vezes, sao
utilizados de forma dissimulada, ndo autorizada e maliciosa.

+« Keylogger: Programa capaz de capturar e armazenar as teclas digitadas pelo usuario no teclado de um computador. Normalmente,
a ativagao do keylogger € condicionada a uma agao prévia do usuario, como por exemplo, apds 0 acesso a um site de comeércio
eletrdnico ou Internet Banking, para a captura de senhas bancarias ou ndmeros de cartbes de crédito.

+ Screenlogger: Forma avangada de keylogger, capaz de armazenar a posigao do cursor e a tela apresentada no monitar, nos
mamentas em que 0 mouse é clicado, ou armazenar a regido que circunda a posigao onde 0 mouse & clicado.

+ Cavalo de tréia: Programa, normalmente recebido como um “presente” (por exemplo, cartao virtual, album de fotos, protetor de tela,
jogo, etc), que além de executar fungdes para as quais foi aparentemente projetado, também executa outras fungdes normalmente
maliciosas e sem o conhecimento do usuario.
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Fraudes

Marmalmente, ndo & uma tarefa simples atacar e fraudar dados em um
servidor de uma instituicdo bancaria ou comercial. Entao, atacantes tém
concentrado seus esforgos na exploragio de fragilidades dos usuarios,
para realizar fraudes comerciais e bancarias através da Internet.

Para obter vantagens, os fraudadores tém utilizado amplamente e-mails
com discursos gue, na maioria dos casos, envolvem engenharia social e
que tentam persuadir o usuario a fornecer seus dados pessoais e
financeiros. Em muitos casos, o usuario € induzido a instalar algum
cddigo malicioso ou acessar uma pagina fraudulenta, para gue dados
pessoais e sensiveis, comao senhas bancarias e nameros de cartbes de
crédito, possam ser furtados. Desta forma, & muito importante que
usuarios de Internet tenham certos cuidados com os e-mails que recebem
e ao utilizarem servicos de comércio eletrdnico ou ntermet Banking.

Sumdrio

Golpes (Scams)

FPhishing: situagdes em que pode ocorrer este tipo de fraude
Mensagens que contém links para programas maliciosos
Comeo o fraudador consegue acesso ao seu computador
Como identificar

Recomendagbes

© | ~( |G| *Google

Nicleo de Inlormagdo

& Coordenacio

e

el

Registro
CERT.br

Golpes (Scams)
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Principais dicas para ajudar o usuario a receber menos spam,
preservar sua privacidade e evitar que codigos maliciosos
sejam instalados em seu computador:

Preserve sua privacidade

Nucleo de Informagdo

Administradores de redes - Estatisticas - Sobre o Antispam.br & Coordenachn

e Ihr Registro
CERT.br

Seja criterioso ao informar seus enderegos de e-mail em
cadastros, sites de relacionamentos etc.

Tenha e-mails diferentes para uso pessoal, trabalho,
compras on-line e cadastros em sites em geral

Evite utilizar e-mails simples, como agueles formados
apenas pelo primeiro nome.

Leia com atencao os formularios e cadastros on-line,
evitando preencher ou concordar, inadvertidamente, com
as opches para recebimento de e-mails de divulgagao
do site & de seus parceiros.

Mao fornega dados pessoais, documentos e senhas por
e-mail ou via formularios on-line.

Werifigue a politica de privacidade dos sites, onde
pretende reqistrar seus dados.

Mantenha-se informado

Conhecer os tipos de spam ajuda a reconhecer e-mails suspeitos e, eventualmente, nao detectados pelos softwares anti-spam.
Acompanhar as noticias e alertas sobre 0s golpes e fraudes, reduz o risco de ser enganado efou prejudicado financeiramente por
e-mails desse género.

Procurar informacies sobre fatos recebidos por e-mail, antes de repassa-los, contribui para a reducio do volume de mensagens de
correntes, boatos e lendas urbanas, enviadas repetidas vezes na rede.

Procurar informacies no site das empresas, ao receber e-mails sobre prémios e promogies, reduz o risco de ser enganado em
golpes propagados por e-mail.

Proteja-se

Ltilize softwares de protecdo (antivirus, anti-spam, anti-spyware e firewall pessoal) nos computadores de uso domeéstico e
corporativa, mantendo-os com as versioes, assinaturas e configuracoes atualizadas.
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Para dar continuidade & campanha anti-spam, a Comisséo de Trabalho Anti-spam do Comité Gestor da Internet no Brasil (CGlLbr) apresenta
seUs dois primeiros videos educacionais. Produzidos para abranger uma parte da histdria da internet de forma simples e divertida, as
animacoes informam e esclarecem 05 perigos aos quUais 0s usuarios estao exposios.

Julho de 2007

NAVEGAR

ﬁ"’“ £ PRECISO
o ’\«ﬂ__\__

o

@ Assista ao video - (wmv): @ Assista ao video - (wmv):
+ Pequeno (320x240)-8,2 ME + Pequeno (320x240)-10,4 MB
+« Médio(d480x360)-11,8 MB +« Médio (480x360)-15,3 MB
+ Grande (640x480)- 17,5 MB + Grande (640x480)-22,4 MB
a Assista ao video - (.mov) (] Assista ao video - (.mov)
+ Pequeno (320x240)-12 MB + Pequeno (320x240) - 21,4 MB
+ Médio (480x360)-16,2 MB + Médio (480x360) - 21 MB

+ Grande (640x480)- 30,1 ME + Grande (640x480)- 55,1 MB
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Sobre o CETIC.br &===""

Centro de Estudos sobre as Tecnologias da Informacao e da
Comunicacao

Criado em 2006

Responsavel pela producao de indicadores e estatisticas
sobre a disponibilidade e uso da Internet no Brasil

Divulga analises e informagoes periddicas sobre o
desenvolvimento da rede no pais
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Nicien de informacio

Objetivos

Acompanhar, monitorar e avaliar o impacto sécio-econémico
das TICs

Fornecer subsidios para a elaboracao de politicas publicas
que garantam o acesso as TICs no Brasil

Permitir a comparabilidade da realidade brasileira com outros

paises

egl
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Iniciativas do CETIC.br ‘===

» Pesquisas TIC DOMICILIOS E TIC EMPRESAS

Investigam a disponibilidade e uso da Internet, incluindo
guestdes especificas sobre:

» uso de governo eletronico

= comércio eletrénico

" seguranca

» educacao

= barreiras de acesso, entre outros

= ANUAL (desde 2005) e NACIONAL
= Comparabilidade internacional (modelo Eurostat/OECD)

» Disponivel em www.cetic.br
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Parcerias = o=

IBGE - Instituto Brasileiro de Geografia e Estatistica

— Inclusao de um moédulo com 23 questoes basicas sobre penetracao e
uso da internet na Pesquisa Nacional por Amostra de Domicilio -
PNAD 2005

- 140 mil domicilios entrevistados

— http://lwww.ibge.qov.br/

IBOPE//NetRatings

Publicagao de Indicadores mensais em www.cetic.br

— Internautas domiciliares ativos e horas navegadas
— Sessoes por pessoa

— Perfil da audiéncia por género

— Penetragcao da Internet nos domicilios

— Perfil do internauta e atividades realizadas

— Acesso mundo
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Mddulos = ===

TIC Domicilio e TIC Empresas

TIC Domicilios

A - Acesso as Tecnologias da Informacéao

e da Comunicacéao

B - Uso do Computador

C - Uso da Internet

D - Governo Eletrénico

E - Comércio Eletrénico

F - Seguranca

G - Acesso sem Fio

H - Habilidades com o Computador e a Internet
| - Uso do E-mail

J - Spam

K - Intencao de Aquisicdo de Equipamentos
e Servicos TIC

68 indicadores

TIC Empresas

A - Uso das TICs

B - Uso da internet

C - Comeércio Eletrénico
D - Governo Eletrénico
E - Seguranca

49 indicadores
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Posse Bens TIC oo

Proporcao de domicilios que possuem equipamentos de TIC (%) — 2005-2006

97.0
95.7

Televisao

- 89.6
Radio

91.6
. —ﬂ7
Telefone fixo 54.0

68.0
Telefone celular 61.2

Computador de Mesa

Console de jogo

Parabdlica
TV a Cabo
Computador Portatil

Computador de mao

[ [ [

1
40 60 80 100

02005 W 2006
Base 2005: 8.540 Base 2006: 10.510 Eul
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Internet e Computador: Uso x Posse

]
Nicien de InfarmagSo
e Coordenagio

Comparativo 2005-2006

POSSE 2005 2006
o Proje’g_é\o o Prc_:jgc__;éo
Domicilios* Domicilios **
Possui computador 16,9 8.314.800 19,6 10.407.600
Possui acesso a internet 13,0 6.297.600 14,5 7.705.600
2005 2006
uso o% Projecao o, Projecao
Pessoas * Pessoas™**
Ja utilizou computador 45,2 64.636.000 45,7 69.921.000
Utilizou computador ultimos 3 meses 29,7 42.471.000 33,1 50.643.000
Nunca utilizou computador 54,8 78.364.000 54,3 83.079.000
Ja utilizou internet 32,2 46.046.000 33,3 50.949.000
Utilizou internet ultimos 3 meses 24,4 34.892.000 27,8 42.534.000
Nunca utilizou internet 67,8 96.954.000 66,7 102.051.000

Projeces realizadas com base nos seguintes dados

*Base 2005: 49.2 milhdes de domicilios, 143 milhdes habitantes com mais de 10 anos de idade (PNAD 2003)
**Base 2006: 53.1 milhdes de domicilios, 153 milhées de habitantes com mais de 10 anos de idade (PNAD 2005)
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e Coordenagio

Tipo de conexao para acesso a internet

60 -

49,06

50 -

* Banda Larga: Modem
Digital, Modem via Cabo,
Conexao via Radio,
Conexao via Satélite.

* Outros: Outra conexdo
sem fio (wireliess padréao
802.11); Outra conexao
fixa a internet.

Modem Tradicional Banda larga Outros NS/NR

Base: 1.523 domicilios entrevistados que possuem acesso a internet. Respostas multiplas.
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TIC Empresas 2006
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Uso do Computador =

Proporcao de empresas que
usam computadores

Proporcao de empregados
que usam computadores

99,4
%
Respostas referentes aos Ultimos 12 meses

IndUstria de transformacao 28,5
Construcéao 39,8
Comércio / Reparacao de Automoveis 53,2
Média Total: 47,4% Alojamento / Alimentacao 41,4
Transp. / Armaz. / Comunicacao 46,3
Ativ. imobiliarias 75,4
Ativ. Cinemat. / Video / Radio / TV 72,9

Base: 2.569 empresas com 10 funcionarios ou mais, que possuem computador.
Respostas referentes aos Ultimos 12 meses
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Uso da Internet

Proporcao de empresas que
possuem acesso a internet

Proporcao de empregados

94.8 que usam a internet
%
Base: 2.586 empresas com 10 funcionarios ou mais.
Respostas referentes aos Ultimos 12 meses
IndUstria de transformacao 24,71
Construcao 34,64
Comércio / Reparacao de Automoveis 37,88
Média Total: 38,8% Alojamento / Alimentacao 36,16
Transp. / Armaz. / Comunicacao 42,36
Ativ. imobiliarias 71,36
Ativ. Cinemat. / Video / Radio / TV 61,21

Base: 2.569 empresas com 10 funcionarios ou mais, que possuem computador.
Respostas referentes aos Ultimos 12 meses
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Tipo de acesso a internet

3,8

6,1

(%0)

s
88,8 W 14,0

Modem Tradicional (acesso dial-up via telefone)
m Banda Larga (xDSL, modem via cabo, conexao via radio, conexao via satélite)
m Conexao celular (por exemplo, telefone celular analégico, GSM, GPRS ,UMTS,

EDGE, CDMA2000 1xEVDO)
w Outros - Total

Base: 2437 empresas com acesso a internet, com 10 funciondrios ou mais. Respostas multiplas referentes aos dltimos 12 meses EU'
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e Coordenagio

Posse de Website

Proporcao de empresas
que possuem web site.

m 48,8% i
Recursos oferecidos pelo

web site da empresa

PORTE DA
EMPRESA (n° de Possede
funcionarios) Website For:g:?vres;;paorte 48,8
10 a 19 39,4
20 a49 52,9
50 a 99 67,8 Comercializar os
produtos da 67,2
100 a 249 73,3 empresa
250 a 499 75,1 (0/ )
0
500 a 999 89,1 Facilitar o acesso
1000 ou mais 98,5 aos catalogos de 57,5
! produtos e listas ’

de pregos

Base: 2437 empresas com acesso a internet, com 10 funcionarios ou mais. Respostas referentes aos Ultimos 12 meses

=y
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Estrutura da Internet: rede de redes =i
e Grosseiramente hierarquica
o (ex.: UUNet, BBN/Genuity, Sprint, AT&T),
cobertura national/Zinternational

e N40 compram “transito” de ninguém

A “tier-1" também
prové

A “’rifr— - ISP Tier-1 interconexdo nos
prove pontos de acesso
inferconexado (NAPs) da rede

(pede/") de publica
modo

privativa ISP Tier-1
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Estrutura da Internet: rede de redes "m

e Conectam-se a um ou mais ISPs de tier-1, as vezes a outros ISPs
de tier-2

e Nossos principais ISPs (Embratel, Telemar, Brasil Telecom,
Telefdnica via matriz,...) estao nesta categoria

ISPs de tier-2
também
provém
ISP de tier-2 conexado
paga ao ISP de privativamente
tier-1 pela entre si,
conectividade ao interconexdo
resto da 4
Internet
- ISP de tier-2 €
cliente do _
provedor de tier- CaI
1
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Estrutura da Internet: rede de redes "m

e Ultima rede de acesso (“hop™) (mais proxima dos sistemas finais)

3,

) G
ISP Zony

ISPs de zona¢ NAP

mais altas

conectando-o03

ao resto da

Internet ]ESP Zona-1 ISP ZO”G 2

@ egl
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Nitcien de informacin

Motivacao inicial: reduzir atraso e custo

ISP-Tier1 Estados Unidos

ISP-Tier1 e

Brasil
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Nitcien de informacin

Motivacao inicial: reduzir atraso e custo

ISP-Tier1

= ISP-Tier1

ISP-Tier1

Estados Unidos

Brasil
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Nitcien de informacin

Motivacao inicial: reduzir atraso e custo

Estados Unidos

Brasil
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Quantos PTT’s numa metropole ? s

Normalmente basta um PTT por area metropolitana. Com mais de um PTT,
pode-se destruir conectividade e aumentar custos.

Exemplo ficticio (valores ndo reais):

Metropole com um tnico PTT “A” e 50 AS’s trocando trafego. Cada AS paga R$ 500,00
por mes, pelo uso da infra-estrutura para participar do PTT. Se cada um dos AS’s tiver
100 rotas, cada um deles “aprendera” 4.900 rotas dos demais. Assim, o custo de cada rota
“aprendida” sera de 500/4900 ~ R$ 0,102.

Somente PTT “A” 50AS R$500 4900rotas  R%$0,102/rota

Um segundo PTT (“B”) inicia sua opera¢do na mesma metrépole oferecendo o mesmo

servico por R$ 400,00. Imagine-se que 15 AS’s migram de “A” para “B”, 10 AS’s
permanecem em “A” e também passam a trocar trafego em “B” e que o0s 25 restantes

permanecem apenas em “A”. Ter-se-ia entao:

Somente PTT “A” 25AS R$500 3400rotas R$0,147/rota
Somente PTT “B” 15AS R$400 2400rotas R$0,167/rota
Ambos PTT’s 10AS R$900 4900rotas R$0,184/rota
Média R$550 3400rotas R$0,162/rota
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Quantos PTT’s numa metropole ?

Considerando que, ainda, um terceiro PTT “C” inicia sua opera¢do também na mesma
metropole, oferecendo 0 mesmo servico por RS$ 600,00, e que parte dos AS’s migram
de novo, ficando agora 11 apenas no PTT “A”, 9 apenas no PTT “B”, 8 apenas no PTT
“C”, 7 compartilhando os PTT’s “A” e “B”, 6 compartilhando os PTT’s “B” e “C”, 5
compartilhando os PTT’s “A” e “C” e 4 residindo em todos os trés PTT’s, tem-se:

Somente PTT “A” 11AS R$500 2600rotas R$0.192/rota
Somente PTT “B” 9AS R$400 2500 rotas R$0,160/rota
Somente PTT “C” 8AS R$600 2200 rotas R$0.273/rota
PTT’s “A” e “B” 7AS R$900 4100rotas  R$0,220/rota
PTT’s “B” e “C” 6AS R$1000 3800rotas R$0.263/rota
PTT’s “A” e “C” 5AS R$1100 4000 rotas R$0.275/rota
PTT”s “A”, “B” e “C” 4AS R$1500 4900rotas R$0.306/rota
Média R$ 754 3196rotas R$0.236/rota

O exemplo demonstra que, além de um custo crescente por rota aprendida, havera
necessidade de acordos suplementares de transito entre as partes...
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Quantos PTT’s numa metropole ?

Média (PTT A) R$ 500 4900rotas R$0,102/rota

Média (PTT AeB) R$ 550 3400rotas R$0,162/rota
Media (PTT A,BeC) R$754 319rotas R$0,236/rota

O exemplo demonstra que, além de um custo crescente por rota aprendida, havera
necessidade de acordos suplementares de transito entre as partes...
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Projeto PTTMetro

e PTTMetro € um projeto aprovado pelo CGl.br;

« Tem por finalidade criar Pontos de Troca de Trafego em
regioes metropolitanas que tenham ISPs interessados em
trocar trafego Internet;

 Principais vantagens :
— Racionalizacao e reducao de custos;

— Melhora de desempenho;
— Maior seguranca e controle sobre o roteamento;

egl
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Projeto PTTMetro e

 PTTMetro tem por projeto as seguintes caracteristicas:
— Neutralidade
— Qualidade
— Baixo custo das alternativas, com alta disponibilidade
— Matriz de troca de trafego regional Unica

« PTT’s em funcionamento ou previstos:

— Sao Paulo - Curitiba

— Brasilia - Porto Alegre

— Rio de Janeiro - Belo Horizonte
— Florianopolis - Salvador

— Londrina - Recife

— Fortaleza

egl

Agosto de 2007 — Rede Tche - Gramado/RS



PTTMetro — Aspectos Tecnicos

» Conecta todos os P1Xs através de fibra optica
apagada

» Arquitetura — Switch Ethernet camada 2

« VLAN (IPv4, IPv6, Multicast, ...)

e AS Privado (AS 64512 to AS 65535) para
“route server” e “looking glass”

‘ o Telefones IP interligados ao INOC-DBA
(Inter-Network Operations Center Dial-By-
ASN (http://www.pch.net/inoc-dba/ )
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Regras Técnicas para Adesao

ASN - possuir e operar um sistema autdonomo.

Acordo multilateral de trafego (ATM) via RS, ou relacdes bilaterais diretas.
Estabelecer acordos de troca de trafego com outros participantes.

Conexdo a um unico PIX por localidade.

BGP4

Caso anuncie prefixos de outros participantes é obrigatério marcar
NEXT HOP_SELF;

Trafego Broadcast deve estar limitado exclusivamente a resolucdo ARP;

Participantes ndo podem apontar rota default ou se utilizar de recursos de
outros sem a devida autorizacao.
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PTTMetro Sao Paulo

|200?—0?—03 19230 (-03000

Pix
UsP

164 .:2M g1.2M

Pix
Locaweb
390,41

Pix
Central
Registro.br

Pix Pix
TWIT CTBC

[(bpsCGD ol 107HM 257H0 4070 5570 7of 8520l 1ooXEM |

egihr

Agosto de 2007 — Rede Tche - Gramado/RS



nnnnnnnnnnnnnnnnnn

PTTMetro Sao Paulo o

Vlan Management (Tag 99) Vlan IPv4 (Tag 10)
Vlan Public (Tag 40) Vlan IPv6 (Tag 20)

| PIX-USP

o

Route Server 1

PIX- | o
LocaWeb > PIX- PIX-BrasilTelecom
Central

> o

Route Server 2
PIX- CTBC
o

Site/Management

Looking Glass

> | PIX-Tivit
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Participantes

42\WoodyNet 1916RNP 2688AT&T
3856PCH 6140Impsat 77380i
8055Value4Net 8167Brasil Telecom 10429Telefonica
10954 *Serpro 11271COMSAT 12654RIPE NCC RIS
12956 TIWS 14886*Atos Origin 15201U0L
166850ptiglobe 16735CTBC 18881GVT
19089DH&C 21911Dualtec 22356Durand
22548Regqistro.br 26107*BSA Brasil 26598COMPUTEASY
27664CTBC Multimidia 27715LocaWeb 28571USP
28572*Apoiocom 28573NET 28587Yahoo!
28590Neovia 28607Easytone 28630*Ascenty

28669America-Net

28671Conecta 11706*Terra Networks
* ASN em ativacao

egl
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Numeros

Pico de ~3,2 Gbps, média de ~1,5 Gbps

TLF, BrT e Ol possuem juntos mais de 3,8
milhoes de assinantes ADSL

RNP conectas as principais universidades
e centros de pesquisa do Brasil

Terra, UOL e LocaWeb, jJuntamente com
IG atras da BrT tem conteudos com

significativo acesso. »
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Outros Servigos

Root-Server F Mirror using IPv4 hierarchical anycast
technique

AS112 Project (http://www.as112.net)
RRC15 - Projeto RIS (http://www.ripe.net)
NTP.br

eglar
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Modelo de Tarifacao

Switch L2

o

SDH, PDH,
FR, etc.

Cross- connec

T

t
Colocation

T~

Cross- connec

J/

Admin.

I

>C

1°C
\

>

]
Miiclen de Informagio
e Coordenagio

3TTVLetro
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Servico NTP.br

O objetivo deste servigo € o sincronismo de
servidores para a correta operacao da
Internet no pais sem a dependéncia da
utilizacdo de fonte primaria que néo a
hora legal brasileira.

egl
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Acordo entre NIC.br e

ON

O Observatorio Nacional- ON disponibiliza, sem
gualgquer 6nus, ao Nucleo de Informacéao e

Coordenacao do Ponto BR — N
sincronismo a Hora Legal Brasi
confiavel, rastreavel e auditave

e

C.br, 0
eira, seguro,

o NIC.br disponibiliza, sem qualguer 6nus, ao ON
um conjunto de equipamentos necessarios a
manutencao da infra-estrutura de sincronismo.

egl
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=S
Arquitetura (em fase de
instalacao)
Data Center - NIC.br sp
| Rubidio |
| GeradtlarlFllG |
ON NIC.br
servidor
ACTS ACTS/NTP
' modem moéiem |
stratum-1 |
AS#N stratum-1
NTP para os

ReSinc/HLB
cliente cliente
servidor servidor
ACTS ACTS
__modem | modem
stratum-1
dial-up Eh-‘ah
\\\\
RTPC
: stratum-1
_modem | | modem
servidor servidor NiC.br
ACTS ACTS -
1 servidor
l—\ ACTS/NTP
[ Gerador IRIG
| Rubidio |
Impsat RJ

Observatorio Nacional (ON)

= f—
servidor servidor servidor
NTP NTP NTP
PTTMetro SP Embratel RJ PTTMetro BRA
mesmo local onde estao os servidores DNS stratum-2

detentores de
numeros AS

NTP para
o publico

stratum-2
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FAQ

« Com a disponibilidade do Servico NTP.br néao
teremos mais problema com horario de verao ?

— N&o, o problema de horario de verao continuara, pois
depende de outros fatores. O Servico NTP.br
disponibiliza o horario no formato NTP, que fornece
precisoes tipicas de dezenas de milisegundos, em
redes WANS, relativos ao padrao UTC (“Coordinated
Universal Time”) obtidos por receptor GPS (“Global
Positioning Service”) dos satélites.

egl
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Data NTP, formato “timestamp” e datas importantesn

Year M D JDN

-4712
1

1900
1970
1972
2000
2036
2036

1
1

1

]
Nicien de InfarmagSo
Coordenagio

NTP Date Era Timestamp

1 0 -208,657,814,400 -49 1,795,583,104 First day Julian Era

11,721,426 -59,926,608,000 -14 202,934,144 First day Common Era
1582 10 15 2,299,161 -10,010,304,000 -3 2,874,597,888 First day Gregorian Era

1 2,415,021 0 0 0 First day NTP Era 0

1 2,440,588 2,208,988,800 0 2,208,988,800 First day Unix Era

1 2,441,318 2,272,060,800 0 2,272,060,800 First day UTC

1 2,451,545 3,155,673,600 0 3,155,673,600 First day 21st century

7 2,464,731 4,294,944,000 0 4,294,944,000 Last day NTP Era 0

8 2,464,732 4,295,030,400 1 63,104 First day NTP Era 1

12,816,788 34,712,668,800 8 352,930,432 4294967296

3000

1
1
1
2
2
1

NTP Date (signed, twos-complement, 128-bit integer)

Seconds (64)

Fraction (32 or 64)

Era Number

NTP Timestamp (unsigned 64-bit integer) !

| egl

Era (32)

Seconds (32)

Fraction (32) Agosto de 2007 — Rede Tche - Gramado/RS
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Projeto RIS no PTTMetro-SP

Milton Kaoru Kashiwakura
Coordenador Técnico do PTTMetro

egl
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RIS - “Routing Information Service”

* O RIS € um projeto do RIPE NCC que
tem por objetivo coletar e armazenar
dados de roteamento Internet. Os dados
coletados sao entao disponibilizados

para a comunidade Internet e servem
para:

— auxiliar as operadoras de rede na resolucao
de problemas de roteamento

— USO em pesquisas

egl
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de Trafego (1X)

Ripe
RIPE NCC, Amsterdam, NL
LINX, London, GB
SFINX, Paris, FR

AMS-IX & NL-1X (& GN-IX soon),
Amsterdam, NL

CIXP, Geneva, CH

VIX, Vienna, AT

NSPIXP2, Otemachi, JP
Netnod, Stockholm, SE

MAE West, San Jose, CA, USA

TIX, Zarich, CH (in association with
the Netlantis project)

James Aldridge

nie o

Nuicied de InformagSo
& Coordenagio

RIS - “Routing

Information Service”
O RIS espalhou “Remote Route Collectors” (RRCs) em varios Pontos de Troca

Data Collection Points

T

A

Megabit, 24 July 2003, Ede

5

egihr

nittp/Paraw. ripe.net
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RIS - “Routing
Information
Service”
— Estes RRCs fazem “peering” com os AS localis
a fim de coletar as informacoes de rotas.

Atualmente, o0 RIS conta com mais de 600
peers IPv4 e IPV6.

— Todas as informagoes coletadas sao
armazenadas e inseridas em banco de dados.

— Para limitar o tamanho do banco de dados, 0s
dados sao descartados apos 3 meses.

— Os dados brutos propriamente, transferidos
pelo software do Quagga, BGP daemon,
nunca sao descartados. Os dados brutos do
RIS estao armazenados desde setembro de
1999 e estao disponiveis para uso.

egl
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Ripe _ il.‘.l][
—hee RIS Overview .

“Abcoude” “Halfweg”

egihr
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Miiclen de Informagio
e Coordenagio

Coletor de Rotas

Remoto

Ripe .
—Ncc What is a RRC?

® PC running FreeBSD

® GNU Zebra’s BGP daemon
& zebra-pj branch (http://zebra.dishone.st/) since 16 July 2003

& better access to patches and bug-fixes

& |ocal paiches
a predictable dump times
& ecarly close of rib dump files

= MySQL
& “DBinsert”

®reads Zebra dump files
® updates database accordingly

o egihr

James Aldridge Megabit, 24 July 2003, Ede hitpAtwww.ripenet
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:mnmm
Informacgdes no
Banco de Dados
Ripe
=hec The RIS Database
® One database for each route collector
® Default MySQL port on RRC
® Individual, non-standard pOﬁ on Abcoude
® Each database comprises
& ASpath table
= Attributes table
& Peer table
a Prefix table
& Daily “updates” table (rYYYYMMDD)
a Daily “RIB” table (ribYYYYMMDD)
® One MySQL process which “sees” the files of all the
individual RRC databases to simplify queries
& Default MySQL port on Abcoude
egihr
James Alariige Megabit, 24 July 2003, Ede nitpffwww.ripe.net h
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Ferramentas do RIS (http://www.ripe.net/projects/ris/tools/index.htn

e RIS Status
*Querying the RIS for Data
 Looking Glass
*BGPlay
«Search
*RISwhols
*ASInUse
*PrefixInUse
*Miscelaneas
*myASN
*RIS beacon
*De-Bogonising
*De-Bogoninising report

*De-Bogonised Prefix Reachability Test ogil
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Ferramentas do RIS (http://www.ripe.net/projects/ris/tools/index.htn

- RIS Status

_Ista as divulgacoes de manutencao
orogramadas, paradas e o estado corrente do
RIS

( http://www.ris.ripe.net/cgi-bin/rrcstatus.cgi )

Note que RRC15 tem apenas 4 peers

egihr
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Querying the RIS for Data

Looking Glass allows you to execute commands on our
Remote Rote Collectors (RRCs), viewing the most up to
date routing data

BGPlay visualises routing updates seen by the RIS
(http://www.ris.ripe.net/bgplay/)

Search allows you to search for RIS data for a specific
prefix or Autonomous System (AS)

RISwhois searches the latest RIS data for details of an IP
address. It is useful when querying RIS from scripts. This
also has a web interface

ASInUse can determine whether an AS is currently in use
on the Internet and list the peers that RIS can see
PrefixinUse can determine whether a prefix is currently i
use on the Internet Agosto de 2007 - Rede Tche - Gramado/RS




Ferramentas do RIS (http://www.ripe.net/projects/ris/tools/index.htn

Miscellaneous
MyASN is a notification system for some types of roque

announcements of your address space
Do you operate a network? Do you know when another AS announces your prefix?
With the RIPE NCC MyASN service, you will!

RIS beacon query matrix simplifies querying RIS for data about
our BGP beacons

egiar
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Ferramentas do RIS (http://www.ripe.net/projects/ris/tools/index.htn

De-Bogonising

De-Bogonising report: A report on filtering of recently De-
Bogonised prefixes

De-Bogonised Prefix Reachability Test: This allows you to run
pings or traceroutes from a De-Bogonised prefix to an arbitrary
address

egihr
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Remote Route Collector RRC15

e Primeiro Coletor de Rotas Remoto do RIS
(“Routing Information Service”) na América
_atina

e Localizado no PTTMetro-SP

e Para participar, envie sua requisicao de “peering
para rispeering@ripe.net ou use o formulario
web disponivel no site http://www.ris.ripe.net/cal
bin/peerreg.cgi?rrc=rrcl?2

eglar
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Informacoes para “peerinﬂm

hucien de InfarmagSo
e Coordenagio

AS number IPv4 IPv6
RRC00, RIPE NCC 12654 | 193.0.4.28 2001:610:240:3:ffff::4:28
195.66.225.241
RRCO1, LINX 12654 | 195.66.227.241 2001:7f8:4::316€:0
RRC02, SFINX 12654 | 194.68.129.38 2001:660:A100:2::111
195.69.144.69
193.239.116.45
RRC03, AMS-IX, NL-IX, GN-IX 12654 | 193.111.172.29 2001:7f8:1::a501:2654:1
RRC04, CIXP 12654 | 192.65.185.40 2001:7F8:1C:24A:0:0:316E:1
RRCO05, VIX 12654 | 193.203.0.123 2001:7f8:30::1:1:1:2654
RRC06, NSPIXP2 12654 | 202.249.2.143 -
RRCO07, Netnod 12654 | 194.68.123.147 2001:78:d:ff::147
RRC10, MIX 12654 | 217.29.66.6 2001:7f8:b:a:1d1:a5d1:2654:6
RRC11, NYIIX 12654 | 198.32.160.99 2001:504:1:0:0:A501:2654:1
RRC12, DE-CIX 12654 | 80.81.192.152 2001:7f8::316e:0:1
RRC13, MSK-IX 12654 | 193.232.244.114 -
RRC14, PAIX 12654 | 198.32.176.6 3ffe:80a::9 i
RRC15, PTTMetro-SP 12654 | 200.219.130.23 - -
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PTTMetro Sao Paulo

Vlan Management (Tag 99)
Vlan Public (Tag 40)

Vlan IPv4 (Tag 10)
Vlan IPv6 (Tag 20)

| PIX-USP

RRC-15

Route Server 1

PIX-
LocaWeb |2

PIX-BrasilTelecom

<}

P1X-

PIX-CTBC |2 @/

Looking Glass

Route Server 2

Site/Management

| PIX-Tivit
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Referéncias

Comité Gestor da Internet no Brasil — CGl.br http://www.cqi.br

Nucleo de Informacao e Coordenacao do Ponto BR — NIC.br
http://www.nic.br

ReSinc/HLB http://pcdsh01.on.br/SincEmp.html
http://lwww.ntp.org/
RIS (http://lwww.ripe.net/projects/ris/index.html)

Indicadores do CGl.br
http://lwww.cetic.br/

Antispam.br i
http://www.antispam.br/

Cartilha de Segurancga para Internet K
http://cartilha.cert.br/

Cursos do CERT® Program ministrados pelo CERT.br
http://www.cert.br/cursos/
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