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SEGURANGCA DA INFORMAGAO NA RNP

@ CAIS

CSIRT de coordenacéao da
rede académica brasileira.
Foco na gestao da segurancga
do backbone e dos clientes da
RNP.

@ Seguranca corporativa

Gestao da seguranca
corporativa.

Foco na implantacao da
politica de seguranca e boas
praticas na organizacédo RNP.

Relagoes Institucionais

Gestao de relacionamento
com clientes e parceiros
estratégicos da RNP, com o
foco em segurancga da
informacao.

@ Solucoes em seguran
Atendimento a demandas por
solugdes de segurancga dos
clientes da RNP.

Foco na consultoria de
seguranga em projetos
especiais.




Centro de Atendimento a Incidentes de Seguranca

20 anos de atuacdo na area de
seguranca da informacao.

Deteccao, resolucao e prevencgao.

Incidentes de -
Segurancga
Vulnerabilidades Culturade
de Seguranca ® Seguranca
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‘\ / \ Novos CSIRTs / \




Panorama de Seglnfo na rede académica

Rede Ip€, backbone da rede académica.——
Capacidade integrada > 600Gb/s.

CAIS coordena cerca de 1,393 clientes
(IFs, IFEs, Unidades de Pesquisa).
+100 clientes em RS %

m- 100 Gb/s

B~ 40Gb/s

+10.000 mil notificacoes enviadas aos - o

®m— 10Gb/s

administradores de redes e sistemas
nos ultimos 12 meses*.

+8.000(cerca de 75%) das notificacoes

red'.éli;é

Sé O re I a tiva S a V u | n e ra b i | i d a d eS d e A-evolugdo da Rede Nacional de Ensino e Pesquisa maio 2018

seguranca. *Nov 2017/Nov 2018



Seguranca na Rede Académica- RS
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+3000 notificacoes de incidentes enviadas nos ultimos 1 eses*
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Deste total, cerca de 83% foram resolvidos. *Nov 2017/Nov 2018



Seguranca na Rede Académica- RS

+8000 notificagcdes enviadas nos ultimos 12 meses*
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das notificacoes de vulnerabilidades foram fechadas *Nov 2017/Nov 2018



# Vulnerabilidade Poodie
B Host infectado com malware

s Hosts com vulnerabibdade em servicos gue utifizam profocolo UDP

*TOP3 Notificacoes

*Nov 2017/Nov 2018



Seguranca na Rede Académica- RS

Client Request Man in the Middle  Server Response
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Seguranca na Rede Académica- RS
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Seguranca na Rede Académica- RS

Hosts com vulnerabilidade em servicos que utilizam prOtocoIo UDP

IR0

Sua institui¢ao

IP: 22.22.22.22 Vitima
IP: 33.33.33.33

IP Destino: 22.22.22.22\A

IP Origem: 33.33.33.33




DDoS no Mundo

Peak Attack Sizes Through March 20718 ———
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httos://www.thereaister.co.uk/2018/03/05/worlds biaaest ddos attack record broken after iust five davs/
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DDoS:Clientes da RNP

Notificagéo de Hosts realizando DDoS

2018




DDoS na RNP

Ataques Amplificados:

. Amplificacdo é a forma como um =
determinado servico se comporta SEamcH e
quando recebe um tipo especifico — -
de conexao. =

2 Paer list exchange
Cruake Metwork Protocol 63.8 Server info exchange
team Proto L Sarve chang
Butticast DNS (mDMS) Z'in 10 Unicast query
Em outras palavras, uma

consulta inicial a um servidor o L e
DNS pode ocasionar em uma e =

resposta 50x maior, por exemplo.

Memcached [25]

10,000 to 51.000

https://www.us-cert.gov/ncas/alerts/TA14-017A




DDoS na Rede Académica - RS
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TFTP Vulneravel
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Detectando Hosts Vulneraveis - NMAP
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Detectando Hosts Vulneraveis - NMAP

NetBios Vulneravel
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Lista de Hosts Vulneraveis - Pastebin

oit j -
%‘:ﬂ:‘? PASTEBIN + new paste : tools faq Q
24000 IPS list of LDAP AMP.
4500 IPS / x440 AMP NTP GOLDENDAGGER | [GIFT PRO] MAY 19TH, 2018 160 NEVER
GOLDEMDAGGER MAY 18TH, 2018 112 MEVER

Pay What You Want: The Ultimate White Hat Hacker 2018 Bundlq

# Master the Essential Ethical Hacking Tools & Tricks (68+ Hours!) to Lz
in 2018

Pay What You Want: The Ultimate White Hat Hacker 2018 Bundle
% Master the Essential Ethical Hacking Tools & Tricks (68+ Hours!) to Launch an Et]

| in 2018 $1528 Now: $1

51528 | 81

ik iailior of Pashaliin yiet? Sie i, 1 irilicks e ool featiea Pastebin PRO Accounts SPRING SPECIAL! For a limited time get 40% discount on

text 85.01 KB text a7o.08 KB

99.25 217 440 99.¢ 1253 2969
98.5. 1 440 99.¢ 151 2996
98.25 § 440 99.t 198 2989
98.22 189 440 4. 99.3 .154 2913
98.21 192 440 5.| 995 197 2866
98.15 72 440 99 2 W
98.11 143 440

99.3 .14 2710
98.1@ 42 440
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99.3 9.179 2885




Seguranca na Rede Académica - RS E =

Como se proteger?
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Seguranca na Rede Académica - RS

Como se proteger?
Gestao de Incidentes

Gestao de vulnerabilidades
Monitoramento efetivo de recursos

Hardening de servigcos

‘NTP
*NetBios
“TFTP

*TLS (SSL)




Seguranca na Rede Académica - RS

Como se proteger?

Estabelecer um processo de Tratamento de Incidentes de Seguranca

3. contengao 4. erradicacao

resposta a

2. deteccao 5. recuperacao

incidentes

1. preparacao 6. avaliacao




Seguranca na Rede Académica - RS

Como se proteger? .:‘,,

Estabelecer um processo de Gestao de Vulnerabilidades de Seguranca

RESTABELECIMENTO

DO AMBIENTE ANALISE DOS DADOS
ACOES PESQUISA DA
REALIZADAS SOLUGAO

AGAO
PROPOSTA




Seguranca na Rede Académica - RS
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Seguranca na Rede Académica - RS

Como se proteger ?

ACL’s
“restrict default kod notrap nomodify nopeer noquery”
“disable monitor”

Utilizar "OpenNTPd”

http://www.openntpd.org/

Vulnerabilidade NTP
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OpenNTPD

SAVING THE WORLD AGAIN . . . ON TIME




Seguranca na Rede Académica - RS

Como se proteger? =

Vulnerabilidade NetBios:

Configuragbes TCP/IP avangadas @_I‘—k

| Configuracies 1P | DN | WINS N

Enderecos WINS, por ordem de uso:

*Desativar o NetBios

itar... Remover

[~ ®

Se a pesquisa de LMHOSTS for ativada, ela sera aplicada a todas as
conexoes para as quais o TCP/IP for ativado,

[7] Ativar pesquisa de LMHOSTS [ tmportar LMHOSTS... | leltar COﬂSUltaS externas

Configuracdo NetBIOS
() Padrdo:
Use a configuragdo NetBIOS do servidor DHCP. Se for usado o

endereco IP estatico ou se o servidor DHCP nao fornecer a
configuracdo NetBIOS, ative o NetBIOS sobre TCP/IP.

(") Ativar NetBios sobre TCP/IP
(@ Desativar NetBios sobre TCP/IP




Vulnerabilidade TFTP:

Utilizar SSH

*Utilizar SFTP

Limitar consultas externas

http://wiki.r1soft.com/display/CDP3/Configuring+TFTP+Server+on+Linux



Seguranca na Rede Académica - RS

A RNP pode ajudar ?



Servicos do CAIS

SGIS - Sistema de Gestao de Incidentes de Seguran"'_ﬂ’ *

) N .., CAIS
Sistema para gestao de incidentes e
vulnerabilidades de seguranca. + Detection
* Triage
. . 7 * Notification
Muito mais informacdo sobrea . s,o00n |
seguranca da rede. « Management

Consolidador de todas as
vulnerabilidades e incidentes.

Mais de 1.400 usuarios ativos

et Mitigation
(tecnicos e gestores)

Handling
Response

Sem custos para as OUs. Control




Rede de Sensores Distribuidos

Servicos do CAIS

Sensores Distribuidos

Master

Sensores 4
|

CAIS/IRNP

Sensores distribuiﬂ;xus.- —__MA

. 46 sensores ativos (27 PoPs + 19 clientes)
~ 3 mil detecgbes/dia

Integrado ao SGIS

Escalabilidade e sustentabilidade



Servicos do CAIS

Gestao de Seguranga para Clientes sl

Estabelecimento de Equipes de
Resposta e ————
a Incidentes de Seguranga da sz | RIS

Incidentes
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Servicos do CAIS

Seminarios Online

2017-1: Ataques de Negacao de
Servico

2017-2: Importancia do Backup

2017-3: Preservacao de
evidéncias de incidentes de
segurancga e comunicacao as
autoridades.




Servicos do CAIS

Seminarios Online

2018-1: Lei Geral de Protecao de
Dados

2018-2: Usando wi-fi com
seguranca

2018-3: Configuracao segura de
DNS.



Servicos do CAIS

Campanha Técnica 2018 - AntiSpoofing

« Incentivo a aplicacao do BCP 38

A\ o - i . = 1D CSrnntino? f‘_Q““"‘

e BCP 84 Voce sabe o que é IP Spoofing: |°°°’1<4o|
' ' <

Veja como a técnica pode ser explorada em ataques cibeméticos e descubra como se proteger [ oo ]

« Guias técnicos de como
configurar roteadores (Cisco e
Juniper)

« De uso para todos os clientes da
RNP, Redes COMEPEs, PoPs, ISP
e clientes de IX (troca de
trafego)




Servicos do CAIS

DISI'18: 30 de agosto
Cibercrimes - “Fraudes virtuais, golpes reais”

!ﬂNP @ | contate W=




Consideracoes finais...

IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES

https://www.google.com.br/imghp?hl=pt-BR&tab=wi



Consideracoes finais...

Service Desk
Integrado

A qualquer hora vocé pode contar com a gente!

) atendimento@rnp.br

INOC-DBA

¢) Atendimento online 1916*800

D@ 08007220216




Consideracoes finais...

OBRIGADOQ!!!
Rildo Souza

rildo.souza@rnp.br

CAIS Centro de Atendimento a Incidentes de Sequranga -
7~~~ RNP
i REDE NACIOMNAL DE
ENSIND E PESQUISA




