
Panorama de Incidentes de DDoS na 
Rede IPê
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SEGURANÇA DA INFORMAÇÃO NA RNP 

CAIS
CSIRT de coordenação da 

rede acadêmica brasileira.

Foco na gestão da segurança 

do backbone e dos clientes da 

RNP.

Soluções em segurança
Atendimento a demandas por 

soluções de segurança dos 

clientes da RNP. 

Foco na consultoria de 

segurança em projetos 

especiais.

Segurança corporativa
Gestão da segurança 

corporativa.

Foco na implantação da 

política de segurança e boas 

práticas na organização RNP.

Relações Institucionais
Gestão de relacionamento 

com clientes e parceiros 

estratégicos da RNP, com o 

foco em segurança da 

informação.
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20 anos de atuação na área de 
segurança da informação.

Centro de Atendimento a Incidentes de Segurança

Detecção, resolução e prevenção.



Panorama de SegInfo na rede acadêmica

https://www.rnp.br/servicos/conectividade/rede-ipe

Rede Ipê, backbone da rede acadêmica.
Capacidade integrada > 600Gb/s. 

+10.000 mil notificações enviadas aos 
administradores de redes e sistemas 
nos últimos 12 meses*.

+8.000(cerca de 75%) das notificações 
são relativas a vulnerabilidades de 
segurança.

CAIS coordena cerca de 1,393 clientes
(IFs, IFEs, Unidades de Pesquisa). 

+100 clientes em RS

*Nov 2017/Nov 2018



Segurança na Rede Acadêmica- RS 

Deste total, cerca de 83% foram resolvidos.

+3000 notificações de incidentes enviadas nos últimos 12 meses*

*Nov 2017/Nov 2018



Segurança na Rede Acadêmica- RS 

+8000 notificações enviadas nos últimos 12 meses*

60% das notificações de vulnerabilidades foram fechadas *Nov 2017/Nov 2018



Segurança na Rede Acadêmica- RS 

*TOP3 Notificações

*Nov 2017/Nov 2018



Segurança na Rede Acadêmica- RS 

Vulnerabilidade   
Poodle



Segurança na Rede Acadêmica- RS 

Host infectado com malware



Segurança na Rede Acadêmica- RS 

Hosts com vulnerabilidade em serviços que utilizam protocolo UDP

DRDoS
IP: 33.33.33.33



DDoS no Mundo 

https://www.theregister.co.uk/2018/03/05/worlds_biggest_ddos_attack_record_broken_after_just_five_days/



DDoS:Clientes da RNP 

Notificação de Hosts realizando DDoS



DDoS na RNP 

Ataques Amplificados:

• Amplificação é a forma como um  
determinado serviço se comporta  
quando recebe um tipo específico  
de conexão.

•Em outras palavras, uma 
consulta  inicial a um servidor 
DNS pode  ocasionar em uma 
resposta 50x  maior, por exemplo.

https://www.us-cert.gov/ncas/alerts/TA14-017A



DDoS na Rede Acadêmica - RS 

Notificações 
abertas

*Dez 2015/Nov 2018



Detectando Hosts Vulneráveis - NMAP

NTP Vulnerável



Detectando Hosts Vulneráveis - NMAP

NetBios Vulnerável



Detectando Hosts Vulneráveis - NMAP

TFTP Vulnerável



Lista de Hosts Vulneráveis - Pastebin



Segurança na Rede Acadêmica - RS

Como se proteger?



Segurança na Rede Acadêmica - RS

Como se proteger?

Gestão de Incidentes

Gestão de vulnerabilidades 

Monitoramento efetivo de recursos  

Hardening de serviços

•NTP

•NetBios

•TFTP

•TLS (SSL)



Segurança na Rede Acadêmica - RS

Como se proteger?

Estabelecer um processo de Tratamento de Incidentes de Segurança



Segurança na Rede Acadêmica - RS

Como se proteger?

Estabelecer um processo de Gestão de Vulnerabilidades de Segurança



Segurança na Rede Acadêmica - RS

Como se proteger?

Monitoramento Efetivo 
e Pró-Ativo



Segurança na Rede Acadêmica - RS

Como se proteger ?

• ACL’s
• “restrict default kod notrap nomodify nopeer noquery”
• “disable monitor”
• Utilizar “OpenNTPd”

• http://www.openntpd.org/

Vulnerabilidade NTP



Segurança na Rede Acadêmica - RS

Como se proteger?

*Desativar o NetBios

Limitar consultas externas

Vulnerabilidade NetBios:



Segurança na Rede Acadêmica - RS

Como se proteger?

Utilizar SSH

*Utilizar SFTP

Limitar consultas externas

http://wiki.r1soft.com/display/CDP3/Configuring+TFTP+Server+on+Linux

Vulnerabilidade TFTP:



Segurança na Rede Acadêmica - RS

A RNP pode ajudar ?



Serviços do CAIS

SGIS – Sistema de Gestão de Incidentes de Segurança



Serviços do CAIS

Rede de Sensores Distribuídos

46 sensores ativos (27 PoPs + 19 clientes)
~ 3 mil detecções/dia

Integrado ao SGIS
Escalabilidade e sustentabilidade 



Serviços do CAIS

https://3.imimg.com/data3/HL/WV/MY-13812584/network-250x250.jpg

Gestão de Segurança para Clientes

Estabelecimento de Equipes de 
Resposta
a Incidentes de Segurança da 
Informação



Serviços do CAIS

Seminários Online

2017-1: Ataques de Negação de 
Serviço

2017-2: Importância do Backup

2017-3: Preservação de 
evidências de incidentes de 
segurança e comunicação às 
autoridades.



Serviços do CAIS

https://3.imimg.com/data3/HL/WV/MY-13812584/network-250x250.jpg

Seminários Online

2018-1: Lei Geral de Proteção de 
Dados

2018-2: Usando wi-fi com 
segurança

2018-3: Configuração segura de 
DNS.



Serviços do CAIS

Campanha Técnica 2018 - AntiSpoofing

• Incentivo à aplicação do BCP 38 
e BCP 84.

• Guias técnicos de como 
configurar roteadores (Cisco e 
Juniper)

• De uso para todos os clientes da 
RNP, Redes COMEPEs, PoPs, ISP 
e clientes de IX (troca de 
tráfego)



Serviços do CAIS

https://3.imimg.com/data3/HL/WV/MY-13812584/network-250x250.jpg

DISI – Dia Internacional  de Segurança em Informática

DISI’18:  30 de agosto
Cibercrimes – “Fraudes virtuais, golpes reais”



Considerações finais...

https://www.google.com.br/imghp?hl=pt-BR&tab=wi



Considerações finais...

cais@cais.rnp.br

INOC-DBA

1916*800



Considerações finais...

OBRIGADO!!!

Rildo Souza

rildo.souza@rnp.br


