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A UNIVATES

¢ Laboratorios, museus e salas especiais: 107

¢ Numero de alunos:
=  @Graduacao: 7.398
= Técnicos: 872
= Extensao: 929
= Seqiienciais: 131
= Pos-graduacao (Especializagao): 496
= Pos-graduacdo (Mestrado): 56



A UNIVATES

¢ Numero de funcionarios: 411
¢ Numero de professores: 406
¢ Numero de cursos:
= Extensao: 49
= Técnicos: 09
= Seqiienciais: 02
=  Graduacao: 37
= Pos-Graduagao (Especializagdo): 16
= Pds-Graduagio (Mestrado): 01
* Programas/Projetos de Extensdo: 17
* Projetos de Pesquisas: 40






Equipamentos da Rede UNIVATES

¢ 15 switches VH

¢ 19 switches V2

¢ (02 switches A2

¢ (02 switches B2

* 01 N7 (2 DFEs platinum)

* (09 switches C2

¢ 02 routers CISCO

* Cabeamento estruturado em todos os predios

* 10 predios interligados por fibra (Gbps)



Clientes da Rede UNIVATES

* Alunos
= Regulares
" Egressos
= Visitantes

¢ Professores
=" Horistas
" Visitantes
= Tempo Continuo

* Area Administrativa
* Empresas € servigos terceirizados

* Comunidade (GUEST)



Sem a 1implantacdao da Rede Segura

* Necessidade de pré-configuracao de cada
ponto de rede

* Problemas de acesso e seguranca:

" possibilidade acesso fisico indevido a algum
ponto pré-configurado disponivel;

= problemas na 1dentificacao do usuario
conectado;

= Distribuicao estatica de VLANS.



Situacao Desejada

¢ Identificacdo e autenticaciao de todos os usuarios
da Rede Univates no momento da sua conexao;

* Implantagao de politicas de acesso a rede de acordo
com o papel de cada usuario;

¢ (O usuario ter acesso a todos os seus dados e
privilégios a partir de qualquer ponto da rede;

¢ Evitar a utilizacao nado autorizada da rede;

¢ (Controlar usuarios visitantes.
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IEEE 802.1x

O padrao requer
 uma infra-estrutura de suporte
eclientes nominais que suportem o 802.1X
e switches que podem participar no 802.1X
e um servidor RADIUS

e algum tipo de banco de dados de contas
(como o Active Directory - LDAP).



Situacao Desejada
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Modelos Possiveis

Modelo Acceptable Use Policy (AUP) - Implementando a politica de seguranga
Este modelo aplica uma politica de seguranca e qualidade de servigco persistente a todos os

usuarios e dispositivos que se conectam a rede sem necessidade de autenticacao.

Modelo Secure Application Provisioning (SAP) - Personalizando seguranga e qualidade
de servigo
Fermite a personalizacdo da politica de seguranca e gualidade de servico de acordo com o

perfil do usuario autenticado.

Modelo Secure Guest Access (SGA) - Controlando acesso de visitantes
Fermite definir politicas de acesso limitado para visitantes. Exemplo de politica de visitante:

acesso imitado apenas a Internet (http) com limitac&o de largura de banda de 128Kbps.

Modelo Dynamic Intrusion Response (DIR) - Respondendo automaticamente a ataques

Este modelo integra o IDS — sistema de detecc3o de intrusos - com as politicas da rede através
do console de gerenciamento de seguranga NetSight Automated Security Manager, capaz de
localizar precisamente a ornigem de um ataque em tempo real (switch e porta) e aplicar uma

politica de quarentena adeguada ao nivel de criticidade do evento.



Modelo adotado na UNIVATES

Modelo Acceptable Use Policy (AUP) - Implementando a politica de seguranga
Este modelo aplica uma politica de seguranca e qualidade de servigco persistente a todos os

usuarios e dispositivos que se conectam a rede sem necessidade de autenticacao.

Modelo Secure Application Provisioning (SAP) - Personalizando seguranga e qualidade
de servigo
Fermite a personalizacdo da politica de seguranca e gualidade de servico de acordo com o

perfil do usuario autenticado.

Modelo Secure Guest Access (SGA) - Controlando acesso de visitantes

Fermite definir politicas de acesso limitado para visitantes. Exemplo de politica de visitante:

acesso imitado apenas a Internet (http) com limitac&o de largura de banda de 128Kbps.

Modelo Dynamic Intrusion Response (DIR) - Respondendo automaticamente a ataques

Este modelo integra o IDS — sistema de detecc3o de intrusos - com as politicas da rede através
do console de gerenciamento de seguranga NetSight Automated Security Manager, capaz de
localizar precisamente a ornigem de um ataque em tempo real (switch e porta) e aplicar uma

politica de quarentena adeguada ao nivel de criticidade do evento.



Metodologia de implantacao

¢ Definicao do nivel de seguranca adotado (SGA-
SAP) utilizando autenticacao EAP TTLS;

* Definicao e documentagcao dos papés dos usuarios €
dos seus perfis de acesso;

¢ Identificacao das vulnerabilidades;
* Disponibilizacdao da equipe de implantacao;

* Disponibilizacdao de equipamentos para a criacao da
base de testes;

* Implantacao definitiva apos aprovacao dos testes.



Caracteristicas da UNIVATES

¢ Utilizacao de software livre nos servidores € na
maioria das estacoes de trabalho;

* Necessidade de convivéncia das estacoes de trabalho
windows e linux no processo;

* Alunos, professores € demais usuarios com
notebooks (necessidades distintas de acesso);

¢ Utilizacao do FreeRADIUS e OpenLDAP:;

¢ Utilizacdo do SAMBA para criacao de diretorio
HOME dos usuarios windows.




Configurando o Ambiente

¢ Estacoes clientes
= Cliente Windows (SecureW?2)
® Cliente Linux (xsupplicant)

® Necessitou de desenvolvimento de um modulo em ¢
para integracao da tela de login do ambiente grafico
com o PAM (sistema de autenticacao)

® Senhas MD-5



Configurando o Ambiente

¢ Servidor Linux (RedHat 5)
= OpenLDAP

® Reestruturacao da arvore para acomodar os papé€is
(atributos) dos usuarios

" FreeRADIUS
® Usode TTLS
® Certificado assinado por entidade certificadora valida
® Protocolo de autenticacaio MS-CHAPv?2



Situacao Atual

Clientes windows

= Sem autenticar 0 usuario nao possui acesso algum a
rede.

" Depois de autenticado seu acesso € restrito as regras
relacionadas a seu papel

¢ Clientes Linux

» E necessario uma politica que permita um acesso
minimo a rede para verificar o usuario na base antes
de autenticar. Isso obriga a disponibilizar um acesso
minimo ¢ um dominio pré-configurado



Obrigado



