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SGIS - Pagina Inicial

@ Wwiki

A Detalhes PO' P'RS. Detalhes

® Relatdrios

8 Incidentes Detalhes da Organizagao
2 Origem
Titulo: PoP-RS (pop-rs)
2 Destino )
Sigla: PoP-RS
A Vulnerabilidades )
Criador: CAIS RNP
I™ Historico
Estado: Rio Grande do Sul
/4 Permissdes Criado em: 30 de Outubro de 2014 as 18:27
@ Redes Ultima modificagio em: 11 de Setembro de 2018 4s 14:50
W Contatos Estrutura: * PoP-RS
. . o Associagdo Riograndense de Empreendimentos de Assisténcia Técnica e Extenséo Rural
@ Editar . . L
o Centro de Exceléncia em Tecnologia Eletronica Avangada
+ Criar Filho o Centro delPregafggao de Oficiais da Reserva
o Centro Universitario La Salle
® Remover o Colégio Militar de Porto Alegre

o Embrapa - Clima Temperado

o Embrapa Escritorio de Negocios de Capao do Ledo
o Embrapa Pecuaria Sul (CPPSUL)({Bagé)

o Embrapa Trigo Passo Fundo

o Embrapa Uva e Vinho Bento Goncalves

o Escola Superior de Redes



SGIS - Mensagem

Antes de encerar este incidente junto ao CAIS, certifique-se que:
1. 0 incidente foi investigado e identificado:
2. 0 incidente foi corrigide, garantindo que ele ndo voltara a acontecer.

Para encerar o incidente, acesse o s stena SGIS (link abaixo) e atualize o status do incidente:
"https://sgis.rnp.br/incidents

0 incidente pode também ser encerrado mediante resposta dessa mensagem, conforme segue:

Para incidentes tratados e corrigidos, substitua o campo "Assunto"/"Subject" por:
[CAIS - [RESOLVIDOI]

- [CAIS-AJUDA]

Para iniidentes com informagdes insuficientes ou cujo host denunciado ndo pertenca a Instituicdo, substitua o campo "Assunto"/"Subject" por:

[CAIS

Aguardamos seu retorno, certos de sua colaboracdo, e nos colocamos a disposicdo
para quaisquer esclarecimentos.

Caso vocé ndo seja a pessoa apropriada para receber este tipo de mensagem, por
favor nos informe a quem devemos contactar para resolver este incidente.

Atenciosamente,

CAIS/RNP

# EEHTHG DE ATEHDIHEHTG A IHE]DEHTES DE SEGUHAHEA (EA]S]

#
# Rede Nacional de Ensino e Pesquisa (RNP) #
# #
# cais@cais.rnp.br http://www.rnp.br/servicos/sequranca #
# Tel. B19-37873300 Fax. ©19-37873301 #
# Ehave PGP dlspunlvel httu f!www rnu hr!calsfcalﬁ uun kev #

/
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Relatorios — 12 meses e

indicadores

Historico até Outubro - 2018

12 meses anteriores

17301 B Incid. Motificados

18000 15066 16082 16629 16613

16000 @ Incid. Resolvidos
14000+ B Incid. Acumulados
10000 " Vuln. Notificadas
50004 B vuln. Resolvidas
6000 B Vuln. Acumuladas
4000+ .
oA Sofrid
2000 uﬂ?&; o8
o4 B Ranking
Indicadores
Incidentes pendentes Vulnerabilidades pendentes Taxa de resolugao mensal

563 3284

0 20000 0 20000

100



Relatorios — Pendentes

Distribuicao por organizagao

Incidentes pendentes Vulnerabilidades pendentes
M UCPEL M FURG-SAP
M IFRS-Erechim M IFF-SAN
M Unilasalle M IFF-Santa Rosa
M IFF-Julio MESR
M FURG-Carreiros M FIsL
B Outras B Cutras



Relatorios — Incidentes

Incidentes
Top 10 IPs Por categorias Por organizacoes

o . Il Cédigo Malicioso B FURG-Carreiros

Higem M Fraude B UCPEL
200.17.82.130 3 M Outros W UNIUI
200.17.82.98 2 WCPOR

B FURG-SLS

200.132.214.210 2 M Outras

2804:0:5420:a:54a7:1d50: 7dcadd8d 1

200.19.255.222 1
200.18.33.235 1
200.17.86.104 1
200.17.86.101 1
20017.86.10 1

2001717318 1



Desafios

* Reducao de bots — desestimular uso de NAT (78,8%)
* VVulnerabilidade SSLv3 — Poodle attack (49,2%)

* Tempo para resolucao de chamados
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