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PROBLEMAS COMUNS

= Infeccao por algum malware qualquer

= Nivel de aderéncia ao Levantamento de
Governancado TCU

= Vulnerabilidades em aplicacdes ou em
dispositivos de redes

» Usuarios cometendo erros e sendo alvo
de golpes virtuais




FRAMEWORK SSI RNP

SOLUCOES EM SEGURANGA DA INFORMACAO

PROCESSOS

METODOLOGIAS

CONSULTIVO

BOAS PRATICAS

EXECUCAO COOPERADA (PoPs, Consultores, Instrutores ESR, CAIS)

GOVERNANCA DA SOLUCAO

PROJETOS

CONTRATO
ADMINISTRATIVO




DIRECIONADORES

@l Baseadas na familia ABNT ISO/IEC 27000 e DSIC

y] Direcionadas pela visdo estratégica do cliente (PDTI)

¢] \oltadas a otimizacao de recursos internos

A1 Modeladas com base em processos estruturantes

J Entregues com foco no MVP




SOLUCOES EM SEGURANCA DA INFORMACAO

Nosso portfélio contempla solucdes para ajuda-lo a saber onde voceé esta,

para onde deveir e o que fazer para chegar la!

= Andlise e diagndstico do sistema de gestdo de seguranca; @ RNP

REDE NACIONAL DE
= Criacao e revisao de politicas e normas de seguranca; ESCOIE BESOR o4

= Implementacédo do comité de seguranca da informacao;
= Implementac&o do processo de classificacdo de dados;

N N Portflio de Solugd
= Suporte em diligéncias e auditorias externas (TCU/CGU); OTIOTIO 76 SOTROES &

Segurancga da Informacgao

= Implementacdo do processo de gestéo de riscos;

2018/2022
= Estruturacédo da equipe de tratamento de incidentes;
= Gerenciamento de vulnerabilidades técnicas;

= Conscientizacdo de usuarios.

Estes sao alguns exemplos do que podemos fazer por vocé hoje mesmo!






O CENARIO

= Autenticidade = Conformidade
= Confidencialidade = Processos

= Disponibilidade = Pessoas

= Integridade = Produtos

= Nao repudio = Parceiros

TI COMO UM CONSULTOR DE CONFIANCA



SERVICOS JA CONHECIDOS

ICPEdu Videoaula@RNP

CAFe Transmissao de Sinal de TV
eduroam Transmisséo de video ao vivo
fileSender Video sob demanda
compute@RNP fone@RNP

Internet Data Center Videoconferéncia

ConferénciaWeb https://www.rp.br/servicos/servicos-avancados



COMO A RNP ESTA (RE)PENSANDO A OFERTA DE SERVICOS ?

lf;%l O SERVICO PARCEIROS CONTATO n u m 7 .
nasnuvens = Ponto Unico de ofertas

NASNUVENS = Acesso via federacao CAFe

Servicos e solu¢des em nuvem voltados para ensino, pesquisa e inovacgao.

= Simplificaavida do cliente

O Nasnuvens tem como objetivo ampliar a oferta de servigos em nuvem para as instituicdes de ensino e pesquisa através de um
modelo baseado em consumo. Sua interface web permite atender as necessidades dos gestores de TIC, pesquisadores, professores e

L] 7
alunos de pés-graduagdo, para acesso aos servicos disponibilizados em um Ginico ambiente de facil acesso e seguro. | C O n S u I t O r I a d e p re _Ve n d a

= Formas de pagamento diversificadas
DESTAQUES

— U = Neutralidadeda RNP
€ -1 ssEms
MULTIPLAS OFERTAS FACILIDADE E RAPIDEZ PERSONALIZAGAO APOIO A GESTAO
Acesse servigos e solugdes em nuvem da Entre em um espago (nico para adquirir Customize sua area de trabalho de Utilize nosso painel de gestdo de
RNP e de seus parceiros ferramentas que facilitam o seu diz a dia acordo com suas preferéncias aplicagdes para gestores de Tl das

instituices usuarias



O que € o Nasnuvens?

GESTOR
DETI

FACA A -2~ GESTAO
DIFERENCA & | & CENTRALIZADA
=

Oferte solucoes
em nuvem para
a comunidade
académica da
Sua Instituicao.

Controle e acompanhe
as aplicacoes adquiridas
pelos usuarios da sua
Instituicao em um painel
de indicadores.



O que € o Nasnuvens?

PROFESSOR, _ AGILIDADE 2o AMBIENTE
PESQUISADOR E CONTROLE ‘% PERSONALIZADO
EALUNO " ao centralizar para vocé selecionar
ferramentas e servicos e controlar ferramentas
em nuvem que ajudam de ensino, pesquisa
0 seu dia a dia. e Inovacao.

+'-  SOLUCOES E

FERRAMENTAS

relevantes e pensadas
para a comunidade
académica e de
pesquisa.



Destaque
Conferéncia Web



Evolucao da quantidade de usuarios

Usuarios

Evolugéo de usudrios habilitados por Ano
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Teste de uso mais simples e acessivel

Por qué ?

Disponibilizar um teste simples e amigavel para avaliar seu
ambiente para uma reuniao.

= Disponibilidade de microfone capturando som

= Disponibilidade de webcam em diferentes resolucdes
= Conectividade UDP/TCP contra um servidor de TURN
= Conectividade IPv6

= Conexao entre peers utilizando um servidor de TURN
= Conexao entre peers através de NAT

= Conexdo entre peers com o mesmo enderego IP

= Vazado através de uma conexao de loopback

= Largura de banda utilizada para video

Conferénciaweb

WebRTC Troubleshooter

Microphone 1

Camera

Network

Connectivity

Throughput

= = -

https://conferenciaweb.rnp.br/teste



Novidades no Conferénciaweb

Por qué ?

A nova versao estavel possui diversas melhorias, correcdes de bugs e novas
funcionalidades.

= Melhora na qualidade do dudio (webRTC)
= Compartilhamento de tela simplificado (webRTC) *nao precisa instalar o Deskshare
= Breakout rooms (salas de apoio)

= Salas de apoio permitem quebra uma sala virtual em duas ou mais salas

= E muito usada para EAD onde o professor consegue dividir uma turma para
atividades em grupo.



Integracao com Videoconferéncia

(Gravando) Felipe Cecagno

Usuarios: 19

Papel Nome Midia SIG Mconf + SIP (1).pdf

2. Felipe Cecagno &=

GBI Rodrigo Moreira de Azevedo Qo ¢
Alex Galhano Robertson (vocé) © 8
Caique Zainotte Q
Cristian Alfonso Latapiat Gonzalez 2
Enéas-IFF-FIOCRUZ <
Huggo Lopes (3
INCA /RJ <Q
Luan Meireles (] I
Luiz Antonio HUGG (G} I
Luiz Ary Messina N HU-UNIYASF- SA
Luiz Eduardo de Souza Coelho (G}
Lézaro Santos (3 ﬁ?mﬁi‘;
Mario Hokama (G}
Suelen Morais (]
Tatiana - UNFESP o 2 HES-UNICAMP-5
Venancio-HU-Petrolina-PE (S gate o0 =
Ailiam-HC-UFTM [ Viad do erdpomt S0 Piblico | Opgdes

. oo R =2 pera Bom dia -

@J 1000@vcb2b-o Bem-vindo(a) a Felipe Cecagno! Para convidar outros participantes para a
conferéncia, utilize a URL https://h.mconf.rmp.brfwebconf/feline.
Notas compartilhadas = 1=

Para compartilhar o seu microfone, cliqgue no botdo com um headset (3 esquerda
da barra superior). Use um headset para ter uma melhor experiéncia de audio
com menos ruidos.

Apresentacao sobre
integracao do SIP

Alex Galhano Robertson (vocé] X | B Rodigo Moreira de Azevedo

Para conectar a partir de um dispositivo SIP, disque
5ip:29328@sip.h.meonf.rnp.br.

Para mais informagdes, acesse a wiki do servico.
Tatiana - UNIFESP 10:18
boa

Confweb ' ' : d

ha) B8/ 8

Servigo de Conferéncia Web da RNP + conferenciaweb.rnp.br + Mconf ® 2018 [ Audio WebRTC 1 | Portugués (Brasileiro) v | | *Layout personalizado v |13




OBRIGADOQO!

Ronald Huppers
Especialistaem Seguranca da Informacao
ronald.huppers@rnp.br

Luiz Coelho
Diretor-adjunto de Servicos
luiz.coelho@rnp.br

Alex Galhano Robertson
Especialista em servicos
alex.galhano@rnp.br

N RNP

Ministério da
Defesa
Ministério da
Cultura
Ministério da
Saude
Ministério da
Educacao
Ministério da
Ciéncia, Tecnologia, Inovagdes
e Comunicagdes



