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Agenda

e Sobre o CAIS

 Ataque de Negacao de Servico na RNP: Deteccao e
Mitigacao

e SGIS - O Novo Sistema de Gestao de Incidentes de
Seguran¢a
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Atagues de Negacao de
servico: Deteccdo e mitigacdo




Ataques de Negacao de Servico

Varios acessos efetuados de forma simultanea.
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Cenario atual de atuacao em

ataques DDOS
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Dificuldades

* Natureza dos ataques

 Variedades de ataques

* Clientes com poucos mecanismos de detecc¢ao

* Erros na mitigacao podem ser mais impactantes que
o proprio ataque




Macro-processo para tratamento
de incidentes DDOS (Horario comercial)
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Macro-processo para tratamento de
incidentes DDOS (Regime extraordinario)
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Ferramenta de deteccao

A PeakflowSP

Ferramenta da Arbor

Baseada em coleta de Flows por amostragem

Ferramenta passiva e transparente
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Ferramenta de deteccao
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Taxa de amostragem: 1/1000
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Ferramenta de deteccao
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Ferramenta de Mitigacao: TMS
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Ferramenta de Mitigacao: TMS
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Ferramenta de Mitigacao:
TMS - Vantagens

* Filtro inteligente
* Flexibilidade
 Amostra de pacotes bloqueados

e Estatisticas

-
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Ferramenta de Mitigacao:
TMS - Dificuldades

e Limite de throughput

e Mais intrusivo
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Ferramenta de Mitigacao: FlowSpec
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Ferramenta de Mitigacao:
FlowSpec - Vantagens

 Melhor performace I
* Requer menos recursos °
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Ferramenta de Mitigacao:
FlowSpec - Dificuldades

* Filtro “Binario”
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* Pouca visibilidade sobre o resultado da mitigacao

* Pouca flexibilidade
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Proximos passos...

* Projeto de atendimento integrado RNP (24x7)
 Upgrade da solucao da Arbor

* Projeto de combate a atividade maliciosa com
distribuicao de sensores
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Duvidas
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SGIS - Sistema de Gestao de
Incidentes de Seguranca
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Proposta

Criacao de um sistema que atendesse todas as
organizac¢oes usuadrias na gestao dos incidentes de
seguranca da Rede Ipé, de forma eficaz e
coordenada.

Uma ferramenta que permitisse o acompanhamento
e analise de incidentes, a redu¢ao do custo
operacional e o apoio na tomada de decisoes
estratégicas de seguranca.
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SGIS
Sistema de Gestao de Incidentes

Principais Recursos

* Sistema disponivel para todas as Organizac¢oes

Usuarias
* Facilidade no tratamento de incidentes
* Indicadores e Relatdrios gerenciais on-line
* Segregacao entre Incidentes e Vulnerabilidades

* Informagoes sobre Origem e Destino dos incidentes
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SGIS
Sistema de Gestao de Incidentes

Principais Recursos

* Tratamento de notificacoes duplicadas
* Perfis de acesso por fungao
* Envio de arquivo XML com dados das notificacoes

* Ferramentas colaborativas (Wiki e Instant

Messaging)

* Integragcao com o CAFe (em implantacgdo)
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SGIS /

Sistema de Gestao de Incidentes

Concessao de acessos baseados em
Cadeia de Confianca.
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profissionais que participam do

{ Sistema de acesso restrito aos
Processo. P
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SGIS
Sistema de Gestao de Incidentes

sgis.rnp.br
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SGIS
Sistema de Gestao de Incidentes

Implantacao
T vdade | bam
Concessao de acesso aos PoPs até 31/10
Concessao de acesso aos gestores de Tl e de seguranca até 14/11
Validacao de blocos IPs e usuarios do sistema - Gestores 14/11 a 28/11
Concessao de acesso aos demais usuarios 14/11 a 28/11
Inicio da Produ¢ao 01/12/2014
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