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Objetivos

* Cumprir resolucao do TCU quanto a
obrigatoriedade de uma Politica de
Seguranca da Informacao (PSI)

* Definir normas gerais para o manuseio de
informacoes na UFRGS
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As bases da PSI/Ufrgs

A propria Politica de Seguranca do TCU

Duas politicas propostas na UFRGS (2001 e

2010)
Norma ISSO 27000
Enfase na definicdo de diretrizes

Parte operacional sera definida a partir da

aplicacao da propria PSI
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Estruturacao

A PSI/Ufrgs :

— Define “informacao”

— Define personagens e competéncias (ex. Gestor da
Informacao)

— Atém-se a esfera administrativa, nao interferindo na
area de ensino, pesquisa ou extensao

— Define o primeiro passo: a “classificacao” da
informacao

— Nao aborda detalhes, somente diretrizes
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As definicoes

* Informacao

 Seguranca da Informacao
 Gestor da Informacao
 Custodiante da Informacao

* Incidente de Seguranca
 Rotulo dainformacao

* Documentos de natureza publica
* Documentos de dominio publico
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Os principios basicos

* Confidencialidade
* Integridade

* Disponibilidade

* Autenticidade
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As competéncias

e Comité de Seguranca da Informacao
 DSInf/CPD (Divisao de Seguranca da Informacao)

 Equipe de Tratamento de Incidentes (ex.: TRI)

— Base ja existente na DRS - Divisao de Rede e
Suporte/CPD

 Gestor de Seguranca da Informacao

— Responsavel por classificar a Informacao
(Administrador)

e (Custodiante

— Responsavel por operacionalizar as demandas do
Gestor
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Usuarios

Os usuarios se classificam em:
— Internos
— Colaboradores
— Discentes
— Externos
— Cada usuario tem responsabilidades distintas

— Os Internos, Colaboradores e Discentes devem
reportar incidentes a DSI/CPD
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O Gestor da Informacao

E 0 “dono” da informac3o

Sao suas obrigacdes:
— Ter conhecimento da Informacao e legislacao
— Classificar a Informacao
— Reclassifica-la quando necessario

— Levar em conta limites técnicos e administrativos

— O Gestor deve analisar:
Confidencialidade
Integridade
Disponibilidade
Autenticidade
Prazo de retencao
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Confidencialidade

O Gestor deve classificar as Informacoes em
— Publicas
— Restritas
— Sigilosas
— Pessoalis

— O menor nivel possivel deve sempre ser escolhido

— Impacto direto em custos operacionais
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Integridade

O Gestor deve classificar as Informacoes
segundo o impacto pela perda de integridade:

— Baixo
— Médio
— Alto
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Disponibilidade

O Gestor deve classificar as Informacoes
segundo o impacto pela indisponibilidade:

— Baixo
— Médio
— Alto
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O Custodiante da Informacao

E 0 “usudrio” da informacao
Sao suas obrigacoes:
— Garantir a seguranca da informacao que manipula

— Comunicar qualqguer comprometimento da
seguranca

— Comunicar limitacdes impostas pelo gestor
(atraveés da classificacao)
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O Comité de Seguranca da Informacao

* Formula diretrizes, normas e mecanismos
 Revisa a PSl para sua melhoria

* Presidido pelo Gestor de Seguranca da
Informacao da UFRGS
* Promove a cultura de seguranca
* Acompanha investigacoes
* Propde recursos necessarios para as acoes de
seguranca
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Politica de Seguranca da Informacao

* Aprovada pelo Conselho Universitario em
marco de 2014

* Disponivel através da Decisao 124/2014
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